法鼓文理學院財物採購規格書 
財物名稱：「網頁應用程式防火牆(WAF)」
	項目
	品名及規格
	數量
	單位

	壹
	「網頁應用程式防火牆(WAF)」規格需求
	1
	式

	
	1. 單一機體機架式設備，其作業系統須為非開放式（Non-UNIX or Other Operation System）、並使用嵌入式或專屬作業系統，使駭客不易入侵。

2. 須具備4個(含)以上10/100/1000 Base-T自動偵測(Auto-sensing) 超高速乙太網路埠。

3. 至少2埠須具備(或另含)硬體式之網路故障自動旁路機制(Bypass) ，以確保發生故障時在不需手動設定的情況下仍可維持運作。

4. 具備8GB(含)以上記憶體、240GB(含)以上硬碟。

5. 本設備須提供100Mbps（含）以上的throughput of layer 7 Web Application Firewall。

6. 提供In-line Bridge Mode, One-Armed Mode(或WCCP) 及Reverse-Proxy Mode 架構模式

7. 提供資料隱碼 (SQL injection)攻擊與防禦、跨網站攻擊 (Cross Site Scripting (XSS) )攻擊與防禦、暴力攻擊 (Brute Force login)與防禦之防範。

8. 須具備內建報表及記錄輸出功能，可定期根據攻擊事件產生排名報表。

9. 符合 FCC, VCCI, CE/EN, CB規範。

10. 此設備需通過:NSS(Network Security Services) Group或ICSA(International Computer Security Association) Labs對於WAF產品類別之技術能力證明文件，以確保WAF產品之防禦能力，並提供相關檢測認證證明文件以供審查。

11. 提供5年保固服務。
	
	

	貳
	保固維護
	1
	式

	
	1. 本案履約地點：本校綜合大樓資訊與傳播組辦公室；履約期限為決標次日起60個日曆天。

2.投標廠商須具備承接網頁型防火牆(WAF)實績，並於投標時提供相關實績證明(如:合約)影本佐證，以確保投標廠商技術能力。

3. 廠商於投標時須提供採購標的型錄正本或影本供審查，並在型錄上將其規格以色筆標示出來，並註記符合本規格書之項次，型錄未標示之規格得以產品使用說明書等文件替代，投標廠商未依前開規定辦理造成本校無法審查規格或審查錯誤，後果由投標廠商自負。

4. 本案需配合本校既有Cisco 6807、3850核心網路設備與Fortigate 1000C、300D之變動/設定/接線施工。

5. 本案需調整原有網路設備相關設定，投標廠商之受雇人員需具有認證證明，請於投標時檢附CCIE認證文件影本或於得標後15日內出認證文件影本，以確保具有整合原有設備之能力。

6. 廠商完工前需提供4小時教育訓練。

7. 本案所列為主要設備需求數量，得標廠商應包含施工過程所需之各細項零件、電源配置、聯接用之各模組(含1Gb/10Gb/40Gb光纖介面)、GBIC、線材、器材及機具其相關設定等亦應含於總報價內，得標後不可以任何理由追加預算。

8. 本案為單一設備提供本規範所有功能，若廠商以多種軟硬體設備來達成者，不可影響本設備效能，且不得以任何理由追加預算。

9. 本案保固期為5年，得標廠商須提供設備硬體保固、韌體及特徵碼更新等，每季廠商須提供報表分析說明與解決對策及資安諮詢服務至少1小時。

10. 得標廠商須於驗收時，提供本案設備原廠、在台分支機構或在台代理商開立之保固證明，以確保本校之權益。

11. 本案設備之原產地不得為大陸地區，且須為 108 年6月1日(含)以後製造之新品；若為進口設備時，需於驗收時檢附  海關進口報單。
12. 得標廠商須配合本校作業時間，以不影響業務為原則，若須於例假日、夜間施工或系統轉置需求時，亦應配合辦理。

13. 得標廠商需瞭解本校資安政策並簽署保密切結書，以保障本校資訊安全。
14.保固期內維護時限：星期一至星期五，08：00至17：00。

15.保固期內發現故障或暇疵（包括損裂、坍塌、損壞、功能或效益不符合契約規定等）或需調教參數設定，由本校通知廠商修正或調教，廠商於收悉通知後於4個工作小時內回應，並於通知日起（含）6個工作天內完成修復或調教參數設定之工作。

16.保固期內，標的物因故障或暇疵致無法使用時，該無法使用之期間得不計入保固期。若廠商於通知日起（含）6個工作天內無法修復完成時，應即免費提供以效能不低於標的物之機器設備提供予本校進行代用。

17.廠商經本校通知後未依前款時限檢修完竣，則每超過一天，廠商須付契約價金千分之三逾期違約金並得按天累計，且得由本案保固保證金扣除。

18. 廠商若未能在修護時限內完成修護，本校經通知廠商後得自行另覓廠商代為修護，其所發生之一切費用概由廠商全額

支付，並得於本案保固保證金中逕行扣除，不足時向廠商追償。
	
	


